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Uvod

Smyslem tohoto dokumentu je zodolnit
mé&kké cile v Ceské republice (ddle jen CR)
pomoci aplikace UCelného systematického
pristupu prijejich zabezpecovani. Terminem
mekké cile oznacujeme objekty, prostory
nebo akce charakterizované Castou pritom-
nosti vétsiho poctu osob a soucasné absenci
¢i nizkou Urovni zabezpedeni proti zdvaznym
ndsilnym a teroristickym Gtokdm.

Metodika vychdzi mimo jiné z poznatku, Ze
nejvetsi rezervou pri budovdni bezpecnost-
niho systému mékkych cild neni nedostatek
prostfedkd ¢i materidlniho vybaveni, ale je-
jich netcelné vynaklddani a neznalost sku-
tecnych potreb.

A prévé (Celné vyhodnoceni ohrozenosti
je jednim z pilird jakéhokoliv kvalitniho bez-
pecnostniho systému pravé proto, Ze Ize
pomoci ni odhalit skuteénd ohrozeni a jejich
konkrétni podobu. Diky fomu je pak mozné
prijimat cilend bezpecnostni opatieni.

Tento dokument navazuje na metodiku Za-
klady ochrany mékkych cild vydanou Minis-

terstvem vnitra v roce 2016. Tato metodika
obsahuje teoretickou Uvodni ¢ast,

ve které jsou popsdny kroky nezbytné pro
stanoveni funkcnich bezpecnostnich opat-
feni. Jednim z téchto krokU je vyhodnoce-
ni ohrozenosti, kterému je vénovdn prévé
tento dokument. Zpldsob a metodologie
vyhodnoceni ohrozenosti vychdzi z izraelské
bezpecnostni skoly a je bézné uzivan mezi-
ndrodni bezpecnostni komunitou pfi zabez-
peceni mimoréddné ohrozenych objektd

Tato metodika je ur¢ena zejména vedou-
cim pracovnikdm a provozovateldm mék-

1 Koncepce ochrany mékkych cilb pro roky 2017-
2020, Ministerstvo vnitra CR, Praha 2017

kych cil0, ktefi rozhoduji o rozvoji bezped-
nostniho systému daného mékkého cile.
Tedy nejen bezpecnostnim profesiondlom,
ale i vy$§imu managementu, ktery popta-
vd bezpecnostni sluZby, posuzuje nabidky
dodavateld a k tomu pottfebuje védét, co
pozadovat a kam bezpecnost smérovat.
Stejné tak mUze byt vyuZita pro porovndni
s findInim produktem zpracovanym externi
firmou. Role provozovateld mékkych cild je
proto zdsadni.

Vzhledem k vySe uvedenému je vhodné
hned v Ovodu zddraznit, Ze cilem vyhodno-
ceni ohroZenosti neni komplikované vy-
poéitavana é&iselna tabulka vypracované
na zdkladé statistickych vzorcd. Naopak,
jde o jednoduchy, ale velmi G¢elné zamére-
ny mys$lenkovy proces, ktery uZivatele po-
vede systematickym a ovérenym zplsobem
k lepSimu porozumeéni toho, co mu hrozi.
A pravé toto poznani a ujasnéni si kli¢o-
vych otazek v procesu zpracovani tabulky
(nikoli sama tabulka), je smyslem pFed-
kladaného vyhodnoceni. Vysledné vyhod-
noceni ohroZenosti musi byt vytvoreno na
miru kazdému mékkému cili a nemélo by se
jednat o generické texty a pouhé tabulky
a Cisla. Vzdy musi byt zohlednéna specifika,
jakymi je napriklad historie incidentd nejen
samotného cile, ale také jeho okoli ad.

Jak je z obecné metodiky Zdklady ochrany
mékkych cild patrné, pred samotnou tvor-
bou vyhodnoceni ohroZenosti je tfeba mit
zodpovézeny tFi na sebe navazujici otdzky:

Co chci chranit - identifikace tzv.
assets (hodnot). Témi jsou nejCastéji
Zivot a zdravi, majetek, informace, ale
i dobré jméno organizace nebo ddleZi-
té vztahy. V pripadé ochrany mékkych
cild se zamérujeme prdavé na ochranu
Zivota a zdravi lidi.

Proti komu chci své hodnoty chranit
- identifikace zdrojU hrozeb (osob, sku-
pin osob). V této Casti je treba zvdzit,
od jakych jednotlived &i skupin mi hro-
zi nebezpedi. Kdo by mi chtél uskodit?
Takovymi zdroji hrozeb mohou byt
bézni krimindlnici, ideologicky zamé-
rené nendvistné skupiny, zhrzeny per-
sondl, dusevné nemocné osoby a dalsi.
Jakym zpisobem tyto jednotlivé
zdroje hrozeb Gtoéi? Co mi od nich
hrozi? Pokud zndm své “nepratele”,
pak potrebuji porozumét jejich jed-
ndni. Musim si tedy klast otdzky: co
je motivuje k Utoku, kdy a kde obvyk-
le Utodi, jakymi zbranémi Utodi, jakym
zpUsobem je pouZivaji?

Ujasnénim si téchto 17 otdzek Ize ndsledné
sestavit seznam konkrétnich moznych zpd-
sobU Utoku, které specifickému meékkému
cili hrozi. Tento seznam je srdcem bezpe¢-
nostniho systému mékkého cile. Ucelné
nastaveni bezpecnostni politiky, strategie
i veskerych dilCich opatreni vychdzi z to-
hoto seznamu. Proto je velmi dOlezité, aby
byl vZdy vytvoren na zdkladé peclivé Gvahy
a nikoli prevzetim odjinud nebo jen orien-
tacnim odhadem.

Predmeétem ndsledného vyhodnoceniohro-
Zenosti je pak usporaddani seznamu hrozeb
tak, aby bylo patrné, které hrozby jsou pro
meékky cil relevantni a prioritni. Vyhodnoce-
ni slouZi vedoucim pracovnikdm k ujasnéni
si zdvazZnosti kazdé z hrozeb a jako podklad

pro rozhodnuti, jaké hrozby je nutné resit
s jakou prioritou a jakd bezpecnostni opat-
reni pro jejich zmirnéni, &i eliminaci prijmout.
Je nutné také upozornit na skutecnost, Ze
ne vzdy je Gtoku moZné predejit, jelikoz vZdy
existuje urcité zbytkové riziko.

Shrnuti postupu
vyhodnoceni (miry)
ohrozenosti mékkého cile

1.

faze

vymezeni toho, co chci chranit (v pri-
padé mékkych cild chrdnime Zivoty,
zdravi);

vymezeni toho, od kterych osob, je-
jich skupin ¢i organizaci hrozi poten-
cialné (tok (zdroje hrozeb);

vymezeni o&ekavatelnych zpisobd
Utoku téchto osob ¢&i skupin osob;
shrnuti vySe uvedeného do seznamu
moznych zpUsobd 0toku na konkrétni
mékky cil;

faze

stanoveni moznych mist Gtoku a ¢asU
Utoku u kaZzdého jednotlivého zpUsobu
Utoku ze seznamu;

faze

urCeni pravdépodobnosti vySe vy-
mezenych zpUsobd Utoku (podle do-
stupnosti prostfedkd Utoku, frekvence
vyskytu zpUsobu Utoku, sloZitosti pro-
vedeni daného zpdsobu Utoku);

uréeni dopadu vyse vymezenych zp0-
sobU Utoku (podle miry dopadu na Zi-
voty a zdravi, podle dopadu na objekt,
podle finanéniho dopadu Utoku a do-
padu na spolecenstvi);

stanoveni celkové miry ohroZenosti
konkrétniho mékkého cile vyse vyme-
zenymi zpUsoby Utoku.



Lokalita muze
zvysit riziko
teroristickéeho
utoku.

Zdroje hrozeb pro mékké cile

Vzhledem k tomu, Ze je sprdvnd identifikace
zdrojU hrozeb (osoby a jejich skupiny &i or-
ganizace, kteri jsou potencidlnimi Gtocniky)
zdsadni pro jejich vyhodnoceni, budeme ji
zde vénovat ndsledujici kapitolu.

Jak bylo uvedeno vyse, chrdnit mizZeme
napr. osoby, majetek, informace, dobré
jméno. V rdmci ochrany mékkych cild se
budeme zamé&fovat na ochranu osob, a to
konkrétné na ochranu osob pred nasilny-
mi Utoky, tedy Zivotd a zdravi. Pro lepsi
predstavu si uved’'me modelovy priklad ne-
mocnice: hodnoty (assets), které chrdnime
v nemocnici, mohou byt osoby v nemocnici
pritomné, pripadné majetek nemocnice,
pripadné informace, se kterymi nemocnice
pracuje (osobniinformace pacientd, unikat-
ni postupy), ale i jeji dobré jméno ¢i dobré
vztahy (s klienty, zfizovatelem, dondtory).

Mozné zdroje hrozeb pro mékké cile v CR
(1j. osoby a skupiny osob):

ndsilnici zapojeni do klasické krimindl-
ni ¢innosti;

psychicky nemocné osoby;

mstici se zaméstnanci, klienti nebo
studenti apod.;

skupiny organizovaného zlocinu;
extremisté a osoby Utocici z nendvisti
(Utocnici pachaijici tzv. hate crime);
teroristé.

BéZnou kriminalitu, Utoky psychicky ne-
mocnych osob a Utoky z osobni msty nelze
vylouCit v Zaddném prostredi. Pri ochrané
mékkych cild se zabyvdme pouze oblasti
ochrany osob a to ochranou pred zdvaz-
nymi ndsilnymi a teroristickymi Gtoky. Pro
posouzeni, zda mdze byt dany mékky cil
teréem i organizovaného zlocinu, Otokd
z nendvisti &i teroristického Utoku je potre-
ba posoudit vnéjsi i vnitrni kontext cile. Jde
zejména o jeho symboli¢nost, osoby, které
se v ném pohybuji, predmét innosti a pro-
stfedi ¢i dosavadni incidenty. V této sou-
vislosti je vhodné zdUraznit, Ze teroristické
Utoky je nutné zvdzit zejména i s ohledem
na lokalitu, ve které se meékky cil nachdzi.
Napriklad malé restaurace, pokud je umis-
t&na na hlavni turistické promenddé, mize
byt zasaZena stejné tak jako velky sportovni
stadion.

Uvedené zdroje ohroZeni, které jsou pro
dany mékky cil relevantni, je vhodné analy-
zovat a pokusit se dojit k co nejpresnéjsimu
urceni specifické skupiny Ci konkrétnich jed-
notlived, ktefi mohou na dany mékky cil Gto-
¢it. Pro tuto Cinnost je vhodné vyuZit “Open
Source Intelligence” (OSINT). Tedy ziskd-
vani pottebnych bezpecnostnich informaci
o osobdch a skupindch z otevirenych zdrojo,
vCetné napr. socidlnich siti. | kdyZz méekky cil
nemd moznosti a prostredky tuto Cinnost
provadét systematicky a dlouhodobg, je
velmi zddouci, aby osoby zodpovédné za
rozvoj bezpecnosti upresnily zdroje hrozeb
(osoby a skupiny osob) na zdkladé dosa-
vadnich znalosti a zkusenosti. Jako priklad
Ize uvést modelovy priklad zdkladni skoly:



Tabulka 1: Ukdzka zdrojd hrozeb na pripadu
modelové zakladni Skoly

Zdroj hrozeb (osoby, skupiny osob) | UpFesnénizdroje hrozeb

Ndsilnici bez ideologie

Nap¥. 0toky psychicky nemocnych osob ¢&i Gtoky ze msty

Skupiny organizovaného zlocinu

Napf. pFitomnost déti, jejichZ rodi€¢e mohou byt pro svou &innost & pdvod
vydirdni, zastrasovani.

Extremisté a osoby Gtodici
z nendvisti (hate crime)

Napf. vazba skoly ¢&i jejiho personélu a 2akd na politické symboly nebo uréi-
tou etnickou nebo ndboZenskou skupinu (napr. typicky Zidovské objekty).

NapF. mezindrodni charakter $koly, vazba Skoly &i jejiho persondlu a Zakd
Teroristé na politické & ndboZenské symboly (pFipadné lokalita Skoly v turistickém
centru, v sousedstvi symbolicky atraktivnich objektd.

Zpusoby Utoku pro jednotlivé
zdroje hrozeb

Konkrétni zpdsoby provedeni Gtokd se lisi jak
mezi jednotlivymi osobami ¢i skupinami osob
(zdroji hrozeb), tak v ¢ase. Nejen Ze se bude
liSit zpUsob provedeni Utoku teroristickych
organizaci od organizovaného zlocinu, ale
bude se ligit i zplsob Utoceni jedné teroristic-
ké skupiny od druhé, jednotlivych rasistickych
skupin navzdjem apod. Navic se celd situa-
ce méni v Case. Proto neni mozné definovat
obecny seznam zpUsobl ohroZeni, ktery by
byl platny pro vSechny mékké cile, Casto do-
konce ani pro jednotlivé kategorie (napr. uni-
verzdlni seznam pro nemocnice, skoly apod.)
Pokud se nékde takové seznamy objevuji, maji
pouze indikativni vyuZziti, je potreba je radsi
vzdy znovu posoudit ve vztahu ke konkrétni-
mu mékkému cili (v daném case a misté).

Vzhledem k tomu, Ze aZ na vyjimky mékké
cle v CR nedisponuji persondlem a pro-
stfedky k ujasnéni specifickych zdrojd hrozeb
a konkrétnich hrozeb, uvadi tato metodika
orientaéni indikativni seznam zpdsobd
Utoku, ze kterého je mozné, s ohledem na

.

vy$e uvedené, vyjit.

Zdrojem zdkladniho souboru zplUsobu pro-
vedeni Utokd, ktery je relevantni pro vsech-
ny mékké cile, je vétsinou nésilna &innost
spojena s klasickou kriminalitou, nasilné
Utoky psychicky nemocnych osob a Gtoky
ze strany pracovnikd,klienty & studenty
apod. (z&kladni seznam):

napadeni chladnou zbrani (bodné,
seCné, tupé apod.);

napadeni strelnou zbrani (kratkou,
dlouhou);

Zhdérsky Utok;

brani rukojmi a barikddové situace;
napadeni meékkého cile davem (ndsil-
nd shromazdéni);

vybusnina v postovni zdsilce;
jedovatd latka v postovni zdasilce;
nastrazeni imitace vybusniny;
umisténi vybusniny do urcitého pro-
storu (bez pritomnosti Gtoc¢nika, napr.
odloZené zavazadlo);

falesné ozndmeni umisténi vybusniny
(popf. jinych nebezpecnych latek).

K zdkladnimu seznamu je dobré zvazit i na-
sledujici zpUsoby Utoku, pokud je mékky cil
atraktivni i pro skupiny organizovaného
Zlocinu:

vybusnina v zaparkovaném vozidle;
Unos osoby.

Pokud je mékky cil atraktivni pro rasistické
Utoky a jiné Gtoky z nenavisti, je vhodné
zdkladni seznam rozsirit o ndsledujici Gtoky:

fyzické napadeni v blizkém okoli ob-
jektu (zejména napadeni osob atrak-
tivnich pro Utocniky svou symbolikou);
verbdlni agrese (jednotlivce ¢i skupi-
ny) s hanlivymi prvky a potenciglem
prerUst do fyzického ndsili v blizkém
okoli objektu.

Pokud je mékky cil atraktivni navic i pro
teroristy, pak je vhodné seznam rozsirit
kromé& predchozich seznamd i o ndsledujici
moZné zpUsoby Utoku v objektu i jeho okoli.:

sebevraZedny Utok s pouZitim vybus-
niny;

ndjezd vozidla s vybusninou se sebe-
vraZzednym Utocnikem;

Utok ndjezdem vozidla do lidi.

Vyse uvedené ndvodné seznamy hrozeb
predstavuji vychozi soubor Utokyd, které je
nutné vzit v Gvahu. Jsou tak pomickou k za-
mysleni se nad tim, jaké ndsili mdze hrozit
konkrétnimu mékkému cili. Nejsou a nemo-
hou byt vyCerpdavajicim prehledem zpdsobl
Utoku nebo neménnym seznamem toho, co
urcité konkrétnimu mékkému cili hrozi. Zaro-
ven zdOraziujeme nutnost zvézit pripadné
i dal$i zpisoby provedeni Utoku individu-
alné pro kazdy analyzovany mékky cil.

Vytvoreni seznamu moznych

[-] o o » ’
zpusobu Utoku na konkrétni
mékky cil

Dal$im krokem vyhodnoceni je zasazeni
moznych zpbsobi Utoku do konkrétniho pro-
stredi mékkého cile a vytvoreni rdznych va-
riant jejich mozného provedeni. Zakladnim
zpUsobem je zv&zit kazdy zplsob Utoku z hle-
diska moZného, zranitelného mista provede-
ni a naéasovani. Kde a na jakém konkrétnim
misté, by k danému zpdsobu Utoku mohlo
vzhledem k provoznimu rezimu mékkého cile
a jeho zabezpeceni dojit? A v jaké fézi dne
(tydne), pripadné v jakou fazi urcité akce?

Pri t&chto Gvahéch je dilezité se vcitit do
Utocnika a vyuZzit dosavadni zkusenost i zna-
lost o Utocnicich a jejich akcich. Na zdkladé
toho je moZné v dalSich krocich analyzovat
vidy postupné kaZdy zpuUsob provedeni
Utoku ve vice variantach jeho provedeni
a tim ziskat lep$i pFedstavu, kam prioritné
sméFovat bezpeénostni opaitfeni.

Varianty lokalizace Utoku

Pro urceni variant umisténi Gtoku je vhodné
vyjit z rozboru charakteristiky dané lokali-
ty a kontextu mékkého cile. Pokud subjekt
nemd bezpecnostniho specialistu, ktery
by tento rozbor udélal, pak doporucujeme
z hlediska mista provedeni Utoku zvdZit ze-
jména tato zdkladni mista:

Jednd-li se o objekt:

uvnitF objektu - vSechny verejné pri-
stupné prostory;

uvnitr objektu - prostory vyznamnych
osob (af uz verejné pristupné ¢i nikoliv);
u hlavniho vstupu / u kontroly pfi vstu-
pu do objektu;



u zdsobovaciho (zadniho, alternativ-
niho) vstupu;

v tésné blizkosti objektu (napf. u vstu-
pu), v blizkém okoli objektu.

Pokud se jednd o venkovni akei (bé&Zecky
zavod, shromdézdéni apod.):

v centru pozornosti (napr. pddium,
startovni ¢ara, cilovd rovinka);

v davy;

u vstup(;

v blizkém okoli.

Vzdy je dlleZité nevnimat analyzovany
meékky cil jen z hlediska vnitiniho prostoru,
ale nutné je brdt v potaz prave blizké okoli,
prostor pred vstupem apod.

Varianty nac¢asovani 0toku

Kromé riznych variant lokalizace Utoku je
potfeba zvdzit rdznd nacasovani Utoku.
Opét je vhodné, aby varianty nacasovani
byly stanoveny na zaklade rozboru lokality
a kontextu pro kazdy meékky cil specificky
a nikoli jen na zdkladé prevzatého sezna-
mu vytvoreného pdvodné pro jiny mékky cil.
Klicem k urceni relevantnich variant naca-
sovdni je znalost rezimu objektu nebo akce
a vyskytu osob v riznou denni dobu.

Nize uvedené varianty nacasovéni Utoku
proto doporucujeme zvdzit a doplnit dle
konkrétnich potreb kaZzdého mékkého cile:

béhem denniho provozu, kdy je objekt
otevren verejnosti;

béhem prichodu a odchodu velkého
mnoZstvi zaméstnanct/verejnosti/stu-
dentU;

béhem pordddni akci pro verejnost,
které jsou pripraveny nad rémec béz-

ného provozu objektu;
bé&hem noci, kdy neni objekt v provozu.?

V pripadé zabezpecovani verejné pristup-
nych akci (béZecky zdvod, shromdzdéni,
apod.):

pri pripravé akce (napf. navdzeni
techniky, priprava pédia, trasy apod.);
pri prichodu osob;

pri slavnostnim zahdjeni (napf. star-
tovaci vystrel na maratonu);

v prUbéhu akce;

béhem hlavniho programu (napr.
zvl&st symbolické uddlosti, vystoupeni
VIP hosta);

pri zavéru (napr. findle zavodu, slav-
nostni zakon&eni);

pri ukonceni a odchodu osob.

Vyhodnoceni (miry)
ohrozenosti mékkého cile

Pomoci vySe uvedené rozvahy je pripra-
ven soubor dat k vyhodnoceni ohroZenosti.
V tuto chvili je jiz zr'ejmé, jaké zdroje hrozeb
(osoby, skupiny) jsou pro dany cil relevantni
a jakym zplsobem tyto zdroje mohou (to-
it na konkrétni mékky cil, a to ve variantéch
dle specifického mista a Casu provedeni
jednotlivych zvaZovanych Gtokad.

Nyni je potreba urcit dvé hlavni proménné:
pravdépodobnost, 7e k dané varianté ka-
7dého zplsobu Utoku miZe dojit a dopad,
ktery by takovy Utok na dany cil mél, pokud
by k nému doslo.

2 Relevantni jen pro nékteré cile, kde z0stava rel-
evantni po&et osob i v noci, nebo kdy zde zistdvaji zvy$ené
ohroZené osoby, napF. management organizace, typicky
plati pro symbolicky vyznamné cile.

Vyhodnocenim téchto dvou promeénnych si
urdi meékky cil celkovou miru ohroZeni ndsil-
nym Utokem.

Jak pravdépodobnost, tak dopad budeme
zkoumat bodovanymi podkategoriemi, kte-
rym se budeme vénovat ddéle v textu. Me-
toda méreni mize byt rdznd. V této studii
uvedeme zpUlsob, ktery se vyuZivd v praxi
u nékterych zvIl&st rizikovych objektl® a kte-
rd je soucasné nendrocnd na zpracovani.
Zaroven na konci této kapitoly nabidneme
neékterd vzorové zpracovand celkovd vy-
hodnoceni, kterd je moZné poufZit jako urcity
vzor a ndsledné si je prizpUsobit konkrétni-
mu mékkému cili.

Smyslem bodovdni je porovnat pravdépo-
dobnost a dopad jednotlivych zpUsobd Gto-
ku na dany cil mezi sebou navzdjem, a tim
umoznit raciondiné prioritizovat pouzZiti
rdznych metod zabezpeceni, respektive se
raciondiné rozhodnout do kterych prioritné
investovat. Neni smyslem se pokouset sta-
tisticky spocitat jak, kdy a kde bude na cil
zaltoceno. Exakiné matematicky prediko-
vat u nésilnych tokd Ize totiz v praxi pou-
ze ve velmi omezeném poctu specifickych
pFipadd. Zadny obecny exakini vzoreéek
na to neexistuje. Ze zkusenosti vyplyvd, Ze
nejvétsi pfinos ma samotné zamysleni se
(tedy vlastné zodpovézeni si série kli¢o-
vych otazek) nad kazdym zpisobem Gtoku
a jeho modelovani na chranéném objektu.

Diky tomu vyjde najevo fada dileZitych po-
znatkd, které je vhodné zaznamenat pro

3 Principy zde predklddané metodiky vychazi

a rozpracovdavaji pfistup izraelskych bezpe&nostnich expertd
Arye Kastena a Uzi Morea. Metoda je vyuZivana jak viadnimi
organizacemi, tak v soukromém sektoru (napr. fa M.1.P.
Security). Na stejném principu vyhodnocovéni ohroZenosti
pomoci stanoveni pravdépodobnosti a dopadu incidentu je
zaloZen software spoleénosti Resolver, ktery vyuziva Fada
vladnich, vzdélavacich &i zdravotnickych organizaci.

ndsledujici  stanoveni bezpecnostni stra-
tegie mékkého cile a pro volbu vhodnych
opatreni. To, zda vyhodnocenim vyjde po-
radi 0tokd tak, ¢i trochu jinak, neni z&sadni.

Nepodcenujte
vyhodnoceni
ohrozenosti.

Proto varujeme pred nutkdnim postup
vyhodnoceni prili§  komplikovat pokusy
o exaktni pocitdni pravdépodobnosti, nebo
naopak pred nutkanim vyhodnoceni ohro-
Zenosti vibec neprovést a snazit se bez
ného rovnou prijimat opatreni k zabezpe-
¢eni mékkého cile jen na zékladé odhadu.

Uréeni pravdépodobnosti
daného zpusobu Utoku

Pravdépodobnost, 7e k danému zpdsobu
Utoku dojde (v kazdé zkoumané varianté
lokalizace a nacasovdni Gtoku), je mozné
stanovit posouzenim nékolika podkategorii.
Mezi ty zdkladni, které doporucujeme vZdy
zvazit, patti:

dostupnost prostfedkd daného zpd-
sobu Utoku;

vyskyt daného zpUsobu Utoku;
sloZitost provedeni daného zpdsobu
Utoku.

Tyto podkategorie hodnotime kvalifikova-
nym odhadem na skdle 1-7 niZe uvedenym
zpUsobem.



Dostupnost prostfedkd Utoku

Pri hodnoceni dostupnosti se zamérujeme
na pouZitou zbran &i jiné prostredky toku®.
Pro hodnoceni je treba zvdzit, zda je pouzit
jeden prvek, & vice (napf. jeden ndZ nebo
kombinace vozidla a vybusniny). Ddle zda
jde o zbran, kterou umi pouZit kazdy, nebo je
k pouziti potrebné skoleni, zacvicent, trénink
(napr. Utok ndjezdem vozidla do lidi v porov-
ndni s Utokem odstrelovaci puskou). Ddle se
zvazuje, zda je zbran volné dostupnd, nebo
je na ni tfeba povoleni (napr. pistole), nebo
ji nelze ziskat legdiné. Posledni faktor, ktery
se posuzuje u dostupnosti, je doba doddni.
Tedy jak dlouho je nutné na zbran ¢ekat, zda
jde o bézné dostupny predmét, nebo zbran
sloZité a zdlouhavé ziskatelnou. Dostupnost
ohodnotime kvalifikovanym odhadem na
skdle 1-7, kde 1znamend Gtok se zbrani nej-
obtiZnéji dostupnou a 7 Utok s nejsndze do-
stupnou zbrani.

Tabulka 2: Orientaéni bodovaci $kdla do-
stupnosti zbrané

7 beze zbrané

6 zbraf b&Zné dostupnd (napf. ndz)

5 vice zbrani bézné dostupnych
zbrai méné bézné dostupnd (napf. auto)
zbran na povoleni, pfipadné vice takovychto

4 e .
zbrani (napr. stielnd zbran)

3 zbran ziskatelnd krimindlini éinnosti (Eerny trh
apod.) bez potfeby odborného zaskoleni

2 zbran ziskatelnd krimindlni éinnosti, s potFebou
odborného zaskoleni s kratkou dobou dodéni

1 zbran ziskatelnd krimindlni ¢innosti, s potFfebou
odborného zaskoleni s dlouhou dobou dodani

4 Za zbran zde budeme v souladu s § 118 trestniho

zdkoniku (z. €. 40/2009 Sb.) povazovat cokoli, ¢im je mozno
u&init tok proti télu dirazné&jsim.

Vyskyt daného zpUsobu Utoku

Hodnocenim vyskytu stanovujeme, jak je
dany zpUsob provedeni Utoku na zvazova-
ny cil pro rbzné zvazované Utoéniky (sku-
piny Utoénikd) “oblibeny” v dané lokalité, ve
zvazovaném Case. Zda jde o Utok, ktery se
Jjiz na obdobném cili v obdobné lokalité stal
nebo pripravoval. Pripadné, zda jde o Utok,
ktery se nestal, ale stal se v blizkém regionu,
sousedni zemi anebo zda jde jen o hypote-
tickou hrozbu, kterd je zcela vyjimecénd zde
i v jinych regionech. Atraktivitu ohodnotime
kvalifikovanym odhadem na skdle 1-7, kde
1znamend Utok s nejnizsi frekvenci vyskytu
a 7 Utok s nejvyssi frekvenci vyskytu.

Tabulka 3: Orientacnibodovaci skéla vysky-
tu daného zpdsobu Utoku u daného Utocnika
(skupiny)

7 vyskytl se jiZ mnohokrét v CR

6 vyskytl se mnohokrét v relevantnim zahranici

5 vyskytl se n&kolikrat v CR

4 vyskytl se nékolikrdat v relevantnim zahranici

3 vyskytl se ojedin&le v CR

2 vyskytl se ojedinéle v relevantnim zahranici

nevyskytl se nikdy aniv CR ani v relevantnim
zahranici

Pozndmka: Za relevantni zahranici zde po-
vazujeme Evropu a jeji blizké okoli. Jednak
podle empirickych zkusenosti se metody Uto-
ki prendseji do evropského prostoru, napr.
z Blizkého vychodu a jednak v tomto prosto-
ru dochdzi k pohybu/vyméné osob, extremi-
stickd propaganda prispivajici k radikalizaci
a sdileni informaci o zpdsobech Utoku.

Slozitost provedeni daného
zpUsobu Utoku

PFi hodnoceni sloZitosti se zamérujeme na
komplexnost priprav Utoku, ale také na re-
Zim objektu a jeho zabezpeleni vi¢i kon-
krétnim Utokdm provedenym v urcitou dobu
na urcitém misté. Posuzujeme, zda musi byt
Utok pripraven jednotliveem, skupinou ¢i Sir-
§i organizaci. Zda vyZaduje krétkodobou Ci
dlouhodobou spoluprdci osob pri priprave.
Zda Utocnik musi spolupracovat s krimindini-
mi nebo teroristickymi skupinami pri ziskani
zbrani, & jinych prostiedkd k Gtoku a zda je
tato spoluprace jednorézovd (napriklad zis-
kani nelegdlni zbrané na ¢erném trhu nebo
sledovani objektu) i jde o dlouhodobéjsi spo-
lupréci (napriklad spolupréce pri sbéru infor-
maci o daném cili). Zda vyzaduje prinik do
rezimového prostredi cile, ¢i se odehraje na
verejné dostupném misté. Zda vyzaduje pro-
vedeni v Uzce vymezeném case, na presne
daném miste, nebo zda je jeho Uspésné pro-
vedeni mozné po delsi dobu na vice mistech.
SloZitost hodnotime kvalifikovanym odhadem
na skdle 1-7, kde 1 znamend Utok nejslozitejsi
a7 tok nejsndze proveditelny.

Tabulka 4: Orientacni bodovaci $kdla sloZi-
tosti provedeni (zohlednéte redinou funké-
nost bezpecnostnich prvkd pro kazdy zva-
Zovany zpUsob provedeni Gtoku)

jednotlivec bez pomoci dalSich osob, verejné
pristupné misto

vyZaduje zapojeni vice osob, veFejné pfistupné
misto

Jjednoduchd ¢&i jednordzova spoluprdce s mistni
krimindlIni skupinou, vefejné pristupné misto

sloZit&;jsi &i dlouhodobéjsi spoluprdace s krimindlni
skupinou, verejnosti nepfistupné misto

Jjednordzovd spolupréce s mistni teroristickou
skupinou, vefejnosti nepfistupné misto

koordinované akce na mistni Grovni se spo-
2 lupraci s teroristickou skupinou, verejnosti
nepfistupné misto

mezindrodné koordinovand, dlouhodobé prip-
1 ravovand akce teroristické skupiny, vefejnosti
pristupné &i nepristupné misto

Vzorové hodnoceni dostupnosti prostied-
kU, vyskytu a sloZitosti Gtoku

Hodnoceni faktord dostupnosti prostredkd
Utoku a vyskytu zpUsobu provedeni Utoku je
u véech cil& v CR obdobné, nebof se tyto fak-
tory zaméruji na zbran, preference nebezpec-
nych skupin a zpdsob provedeni Gtoku, nikolina
specifika a zranitelnost konkrétniho cile Gtoku.

Tojerozdil od faktoru slozitosti provedeni Gto-
ku, ktery se bude ménit dle specifik kazdého
cile. Proto pro usnadnéni préace s vyhodnoce-
nim uvadime jako priklad vzorové hodnoceni
dostupnosti a vyskytu konkrétnich zpisoby
Utoku, které viak i pfes vySe uvedené dopo-
rucujeme vzdy znovu posoudit s ohledem na
misto, Cas a zejména dlouhodobéjsi vyvoj.
Jako piiklad jsme zvolili v CR dobie pitedsta-
vitelny priklad hodnoceni pravdépodobnosti
zpUsobd Utoku pravicovych extremistd.



Tabulka 4: Vzorové hodnoceni dostupnosti
prostiedkd a vyskytu u vybranych zpdsobl
Utoku ve vazbé ke zplsoblm pouZivanym

pravicovymi extremisty (doporucujeme
pro kazdy konkrétni cil znovu jednotlivé hod-
noty posoudit a prizpUsobit)

Identifikace hrozicich zpusoby Utoku Pravdépodobnost
Dostupnost | Vyskyt | Slozitost
napadeni chladnou zbrani (bodné, se¢né, tupé apod.) 6 7 7
napadeni stirelnou zbrani v zdsadé dostupnou na povoleni 4 3 5
napadeni strelnou zbrani v zdsadé dostupnou pouze nelegdiné 3 3 5
zhdrsky Gtok 6 6 7
brani rukojmi a barikddova situace 6 2 7
napadeni mékkého cile velkou skupinou ¢i davem p = p
(ndsilnd shromazdént)
vybusnina v postovni zdasilce 3 6 7
jedovatd latka v postovni zdsilce 3 6 7
sebevraZedny Utok s pouZitim vybusniny 2 2 6
vybusnina v zaparkovaném vozidle 3 2 6
ndjezd vozidla s vybusninou se sebevrazednym 2 2 p
Utocnikem
Utok ndjezdem vozidla 5 4 7
verbdlni agrese (jednotlivce i skupiny) s potencidlem . . .
prerdst do ndsili
fyzické jednotliveem (malou skupinou) napadeni bez . ; .
pouziti zbrané
Utok s pouzitim vybusniny (bez pritomnosti Gtocnika) 3 A 5

Celkovou hodnotu pravdépodobnosti daného zpisobu Utoku néasledné ziskame souétem

wwe

hodnot dostupnosti, vyskytu a sloZitosti. Nejvyssi hodnota celkové miry pravdépodobnosti
konkrétniho zpuUsobu Gtoku tedy miZe byt 7 +7+7=21. Takto nasledné uréime pravdépo-
dobnost u kazdého predpokladaného zpisobu itoku.

Urceni dopadu

Dopadem v této ¢asti myslime negativni do-
pad, jaky by provedeny Gtok mél na chrané-
ny mékky cil. Z definice bude Utok samozrej-
mé veden na Zivoty a zdravi (Fesime Utoky na
meékké cile), nicméné i s timto Umyslem vede-
ny Utok bude mit obvykle Fadu dopadd i na
jiné hodnoty, nez je Zivot a zdravi. | ty pro-
to musime do hodnoceni dopadu zahrnout.
Stejné jako pravdépodobnost i dopad bude-
me zkoumat pomoci podkategorii. Je bézné,
Ze si podkategorie kazdy cil stanovi po svém,
nebot zaméruje ochranu na rdzné chrdnéné
z4jmy (“assets”). V tomto dokumentu se pro-
to zamérime na zakladni podkategorie, kte-
ré by mely byt vzdy zvazeny. Jsou jimi:

dopad na Zivoty a zdravi;

dopad na objekt;

finan¢ni dopad;

dopad na primo zasazené spolecen-
stvi.

Tyto podkategorie hodnotime stejné jako
u pravdépodobnosti kvalifikovanym odha-
dem na $kdle 1-7 nize uvedenym zplsobem.
V mnoha pripadech je urceni presnéjsiho
dopadu zdvislé na okolnostech, které nelze
predem urcit. Uréeni dopadu je véci odbor-
nych znalosti a zkusenosti jesté vice nez u ji-
nych kategorii.

Presto doporucujeme si i laicky dopad sta-
novit. VZdy Ize samoziejmé pripadné po-
Z&dat o stanoveni odbornikem. Opét zdo-
raziiujeme, Ze smyslem vyhodnoceni neni
mit pFesnou tabulku s Eisly, ale zamyslet
se nad jednotlivymi zpUsoby Utoku, odha-
lit systematickym zpisobem slabiny, pFi-
padné oblasti neznama, které je nasledné
vhodné prozkoumat.

Smyslem
vyhodnoceni
je odhalit
slabiny

a neznama.

Dopad na Zivoty a zdravi

Pri hodnoceni dopadu na Zivoty a zdravi se
zamérujeme na mnozstvi osob, které mo-
hou byt Gtokem v dané varianté (v dany ¢as
a na daném misté) zasazeny, a zavaznost
ndsledkd na Zivoté a zdravi.

Tabulka 5: Orientacni bodovaci skéla dopa-
du na Zivoty a zdravi

Dopad na objekt

Hodnocenim dopadu na objekt se zaméru-
jeme nejen na technické poskozeni objek-
tu, ale i na vliv itoku na provoz a moznost
pokraéovat v ¢innosti po Utoku vzhledem
k poskozeni objektu.

Tabulka 6: Orientacni bodovaci skédla dopa-
du na objekt (akci)

vdaznd zranéni vétsiho mnozZstvi osob a Umrti
vétsiho mnoZstvi osob

vdaznd zranéni vétsiho mnozstvi osob a Umrti
jednotlived

vaznd zranéni vétsiho mnozstvi osob
véZnd zranéni jednotlivcd

lehkd zranéni vétsiho mnoZstvi osob

lehké zranéni jednotlived
Ulek/Sok, popF. drobnd zranéni




Financni dopad

Vliv na ekonomiku mé& mnoho Urovni. Je na
kazdém subjektu, zda zvoli méreni kratko-
dobého dopadu spojeného s rekonstrukce-
mi, krdtkodobym omezenim provozu apod.
Nebo zda bude zohlednovat i dlouhodoby
dopad na ndvstévnost, ekonomiku zasa-
zené lokality apod. U tohoto hodnoceni
zvlést zdlrazhiujeme nutnost prizpdsobit

Tabulka 7: Ukdzka mozného nastaveni bo-
dovaci skdly (bodovani je nutné pro kazdy
cil upravit, aby odpovidala (napr. ekono-
mickym) podminkdm daného mékkého cile)

7 dopad ekonomicky likvida¢ni

6 dopad nad 500.000 K¢ neresitelny pojisténim

5 dopad nad 100.000 K¢ neresitelny pojisténim

4 dopad nad 100.000 K& Fesitelny pojisténim

si ho konkrétnimu mékkému cili situaci a fi-
nancnim moZnostem jeho spravce (napr.
to, co bude mit likvidaéni dopad, bude jiné
u obchodniho centra a jiné u malé nevladni
organizace).

7 zniéeni objektu pfipadné naruseni statiky zruseni 3 dopad v fadu desetitisicd K&
akce
2 dopad do 5.000 K&
6 rozsdhlé omezeni funkénosti objektu ¢i moZnosti
porddat akci 1 bez dopadu, pripadné zanedbatelny
5 omezeni funkénosti Easti objektu &i Easti akece
Dopad na fungovdni zasaZzeného
4 lokd&lIni omezeni funkénosti mistnosti &i éasti o i g
akee spolecenstvi
z4vaznéjsi poskozeni objektu & naruseni akce
3 i funkenosfi Hod i tohoto dopad &Fu-
bez omezeni funkénosti oanocenlt ToNnoTo Qopadu se zameru
je na vliv Gtoku na spolecenstvi, které bylo
9 drobné poskozeni objektu &i naruseni akce bez ok b Hednd . MdSe it
omezeni funkénosti utokem bezprosireane zasazeno. Muze |Ji
o spolecenstvi Skoly tvorené Zdky, rodici
1 Z4dné ¢i zanedbatelné poskozeni objektu Ci i uéi’reli, pFipodné o procovniky ﬁrmy Zzasa-
naruseni akce . ., , . .
Zené Utokem, nebo ndboZenskou, etnickou

ajinou skupinu.

Tabulka 8: Orientacni bodovaci skdla dopa-
du na fungovani spolecenstvi

7 ukonceni U¢asti / €innosti
6 doéasné preruseni &innosti
5 redlIné riziko ohroZeni osob pfi U¢asti na dalsich
aktivitach
vSeobecnd obava byt aktivni ve spolecenstvi,
4 " I
vétsi omezeni aktivit
3 mensi omezeni aktivit
2 slaby dopad na Grovni jednotlived
1 bez zjevného dopadu na spoleéenstvi

ZpUsob vypoctu miry dopadu na mékky cil

Na rozdil od nékterych podkategorii prav-
dépodobnosti, hodnoceni dopadu se bude
u jednotlivych mékkych cild velmi lisit, a neni
proto vhodné uvadét vzorové tabulky hodnot.

Nicméné celkovou hodnotu dopadu Utoku
pak vypoéitame soué¢tem hodnot dopadu
na Zivoty/zdravi, finance, fungovani spo-
le€enstvi, pFipadné objekt (akci). Nejvyssi
hodnota celkové miry dopadu tedy mize
byt7+7+7+7=28.

Vyhodnoceni celkové miry
ohroZenosti

Vysledné hodnoty  pravdépodobnosti
a dopadu konkrétniho zpdsobu Utoku zane-
seme do grafu. Cim vyse je prosedik hodnot
pravdépodobnosti a dopadu na ose x, tim
vy&i dopad bude mit. Cim vyse je prosedik
hodnot pravdépodobnosti a dopadu na
ose y, tim je vétsi pravdépodobnost vy-
skytu daného zpUsobu Gtoku.

Graf 1: Ukazka grafického zndzornéni hod-
not pro pravdépodobnost a dopad

Mira
ohrozenosti
pomaha Otoky
porovnat

a prioritizovat.

Kromé zaneseni do grafu je vhodné vy-
poditat celkova miru ohroZenosti souéi-
nem hodnoty celkové pravdépodobnosti
a hodnoty celkového dopadu. Pomoci této
miry ohroZenosti je pak mozné mezi sebou
Utoky porovnavat a prioritizovat.

Celkové mira ohroZenosti = celkova prav-
dépodobnost x celkovy dopad

Pro lepsi predstavu uvadime ndésledujici pri-
klad tykajici se modelové stredni skoly.
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Celkova mira
ohrozenosti se
urcuje pomoci grafu

Tabulka 9: Priklad celkovych hodnot pro (Ciselné hodnoty dosazené do tabulky jsou
pravdépodobnost, dopad a miru ohroZenosti pouzity z jednoho vyhodnoceni konkrétni

modelové stredni skoly Skoly v Ceské republice)

a vypoctem soucinu

~ °
pravdépodobnosti
hrozicichzpo- | Lokalizace | Na&asovani Hodnoceni
~ 24
sobu Utoku
a dopadu, coz
~ ° Soucet Soucet Celkova mira
U m oz n UJ e Pravdépodobnost dopad | ohroZenosti
po rovné ni ZhaFstvi uvnit¥ pr'es noc 19 16 g {o7
Ndsilny Utok se
e oL° M / uvnitt v dobé& vyuky 14 17 238
a prioritizaci
g o Ndsilny Utok se
U o U ® v aredlu pfi prichodu 14 15 210
strelnou zbrani
Ndsilny Gtok se
v aredlu v dobé vyuky 14 13 182
strelnou zbrani
Nasilny Gtok v dobé vyuky
s chladnou v aredlu / pfi pFichodu 19 9 7m
zbrani a odchodu
Nasilny Gtok v dobé vyuky
pred
s chladnou / pfi pFichodu 17 7 n9
aredlem
zbrani a odchodu
Ndsilny Gtok v dobé vyuky
s chladnou uvnitt / pfi prichodu 18 9 162
zbrani a odchodu
Utok s pouzitim
uvnit¥ v dobé vyuky 5 20 100
vybusniny
Utok s pouzitim pred pri prichodu
o) 18 j [o]:]
vybusniny aredlem a odchodu
Rukojmi
a barikddova uvnitt v dobé vyuky 10 13 130
situace
v dobé vyuky
Ndsilné Gtoky uvnitr /
/ pfi pFichodu 21 5 105
nizké intenzity v aredlu
a odchodu
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Ziskané hodnoty Ize ndsledné vyuZzit k srov-
néni ohroZenosti na rdznych mistech nebo
v rdznou denni dobu. To je nezbytné pro na-
sledny ndvrh systému bezpecnostnich opat-
feni, nebof jeden zpUsob Utoku mize vyZza-
dovat néco zcela jiného, pokud se odehraje
u vstupu v dobé prichodu osob do objektu,
nebo pred objektem béhem dne.

Pro porovndni rozmisténi ohroZeni vyse uve-
dené modelové skoly postupujeme tak, Ze
seCteme hodnoty ohrozeni pro (toky zva-
Zované v objektu. Ddle se¢teme hodnoty
zranitelnosti pro Gtoky zvaZované v aredlu
a nakonec pFed arealem. Postup zndzornuje
nize uvedend tabulka, kde pro zjednoduseni
uvadime jen nékteré z vySe uvedenych Gtokd.

Tabulka 10: Priklad vypoctu hodnot ohroZeni
pro jednotlivé zvaZované lokalizace vybra-
nych Utokd u modelové Skoly

Hodnoty Ize vyjadrit pro lepsi prehled gra-
ficky. Diky tomu lze jasné vidét, kde mdze
k UtokOm dojit a kam je nutné zaméFit po-
zornost.

Graf 2: Priklad poméru lokalizace ohroze-
nosti modelové skoly

227% 25% 53%

V aredlu
Pred aredlem
Uvnitt Skoly
Obdobnym zpUsobem je mozné analyzovat

nacasovdni zkoumanych Utokd a jejich miru
zranitelnosti.

Identifikace hrozicich zpisobd Utoku

Lokalizace ohroZeni

UvnitF skoly V aredlu Pred aredlem

ZhéFstvi 304 / /

Ndsilné Utoky se strelnou zbrani 238 210 182

Ndsilné Gtoky s chladnou zbrani 162 17 n9

Utok s pouzitim vybusniny 100 / /

Rukojmi a barikddovda situace 130 / /

Ndsilné Utoky nizké intenzity 105 105 105
Lokalizace ohroZenosti 1039 485 427

Tabulka 11: Priklad vypoctu miry ohrozeni
pro jednotlivd zvaZzovand nacasovdni vy-
branych tokd u modelové skoly

Identifikace hrozicich zpUsobi Utoku

Mira ohrozenosti v riznou denni dobu

_ Pres den P¥i pFichodu /
V noci béhem “ilo
, odchodu zakd
vyuky
Zha¥stvi 304 / /
Ndsilné Utoky se strelnou zbrani / 238 182
Ndsilné Gtoky s chladnou zbrani / 171 171
Utok s pouZitim vybusniny / 100 108
Rukojmi a barikddovdé situace / 130 /
Ndsilné Utoky nizké intenzity / 105 105
Lokalizace ohroZenosti 304 744 566

Graf 3: Priklad poméru nacasovani ohroze-
nosti modelové skoly

35% 19% 46%

V noci

PFi prichodu /
odchodu ZakU

Pres den béhem vyuky
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Vyhodnocenim pravdépodobnosti a do-
padd Utoku lépe porozumime kdy, a kde
jsme jakymi Utoky ohroZeni. Vypoctem miry
ohrozenosti a jejim zkoumdnim pak Ize zjis-
tit, kdy a kam je nutné zamérit pozornost.
Smyslem je zacilit bezpecnostni opatreni
efektivné na mista a dobu, kdy jsme rele-
vantnimi Gtoky skuteéné ohrozeni.

Na toto vyhodnoceni musi navézat navrh
systému bezpeénostnich opatfeni. Me-
todika zpracovani tohoto navrhu jiz neni
predmétem této publikace. Zpracovdni
ndvrhu tohoto systému Ize provést rdznym
zplUsobem. VZdy by vSak mélo jit o syste-
maticky, metodicky postup, ktery vychdzi
z vyhodnoceni pravdépodobnosti a do-
padyd, a ktery hledd vhodnd bezpeénostni
opatteni pro: a) odstraseni Gtoc¢nikd &i jinou
prevenci Utokd, b) pro jejich v€asnou detek-
ci, ¢) pro okamZitou reakci a d) pro zmirnéni
dopadu incidentu!

1 Tedy dle zndmého akronymu DDRM (detect -
detekovat, deterr (prevent) - odstrasit (pFedchdzet), react
- zareagovat, mitigate - zmirnit).

Zde si dovolujeme varovat pred prijimanim
generickych opatreni zejména pak nelogic-
kym nakupovdanim velkého mnoZstvi tech-
nickych opatreni bez provdzanosti zejména
na lidsky faktor. Prikladem Ize uvést ndkup
kamerového systému bez ohledu na to, zda
mékky cil disponuje osobou, kterd vystupy
ze systému bude konstanté sledovat, bude
védét co sledovat a v pripadé, Ze uvidi néco
zdvadného, bude védét podle jaké konkrét-
ni procedury postupovat. Vzdy je potreba
si kldst otdzku, Cemu ma dany prvek slouzit
a zda naopak diky jeho instalaci nevznikne
jiné riziko (napr. sekunddrni mékké cile ve
formé front).

Vyhodnoceni rizik umoziuje
cilit bezpecnostni opatreni
efektivné

a smyslupiné,

s dOorazem

na propojeni

s lidskym

faktorem.
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